Cyberbezpieczne
Wodociqggi

Zalacznik nr 2 do Zapytania ofertowego
Znak sprawy: MWiK/N1/988/2026

PROJEKTOWANE POSTANOWIENIA UMOWY NR.............

zawarta w Ketrzynie w dniu .................. 2026 r. pomiedzy:

1. Miejskie Wodociagi i Kanalizacja Sp. z o.0. z siedzibg w K¢trzynie, ul. Poznanska 6, 11-
400 Ketrzyn, NIP: 7420000915, REGON: 510030176, wpisang do Rejestru Przedsigbiorcow
Krajowego Rejestru Sagdowego prowadzonego przez Sad Rejonowy w Olsztynie, VIII
Wydziat Gospodarczy pod numerem KRS 0000192305, kapitat zaktadowy w wysokosci 7
483 800 zt,

reprezentowang przez:
Panig Beate Kubiak - Prokurenta
Pana Macieja Mierzwiaka - Prokurenta

zwang dalej ,,Zamawiajacym”,

2 e zsiedziba w ... ,ul.
........................ GNIP: ., REGON: ..., Wpisang do
Rejestru Przedsigbiorcow KRS pod numerem .................. / CEIDG, kapitat zaktadowy w
WYSOKOSCT .., 7k,

reprezentowanq przez:

zwang dalej ,,Wykonawca”,
facznie zwanymi ,,Stronami”,

w wyniku rozstrzygnigcia postepowania prowadzonego zgodnie z zasadg konkurencyjnosci, w
trybie postepowania otwartego (§ 6) na podstawie ,, Wewnetrznego Regulaminu Realizacji
Zamowien Sektorowych o warto$ci mniejszej od progdéw unijnych, o ktérych mowa w art. 3 ust. 1
ustawy z dnia 11 wrzes$nia 2019 r. Prawo zaméwien publicznych, niepodlegajacych stosowaniu w/w
ustawy”’, z publikacja ogloszenia w Bazie Konkurencyjnosci (nr ogloszenia ........................ 5
znak sprawy MWiK/NI1/988/2026), z wylaczeniem stosowania przepisow ustawy z dnia 11 wrze$nia
2019 r. Prawo zamodwien publicznych, na realizacj¢ zadania: Dostawa 1 wdrozenie rozwigzan
cyberbezpieczenstwa IT/OT wraz z ustugami doradczymi i szkoleniowymi w ramach projektu
,Cyberbezpieczne Wodociagi - MWiK Ketrzyn”, zostata zawarta umowa nastgpujacej tresci:
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§ 1. Przedmiot umowy

1. Przedmiotem umowy jest realizacja zadan projektu ,,Cyberbezpieczne Wodociagi - MWiK

Ketrzyn” w zakresie kategorii zadan okreslonych w ust. 2, zgodnie z Opisem przedmiotu
zamoéwienia (Zatacznik nr 1 do umowy) 1 oferta Wykonawcy (Zatacznik nr 2 do umowy).
Wszystkie dostawy, ustugi i produkty objete umowa zwane sg dalej facznie ,,przedmiotem
umowy” lub ,,Systemem”.

2.

Podziat kategoryczny zadanh umowy okresla ponizsza tabela:

Kategoria zadania
umowy

Zakres Kategorie kosztéw

whniosku

Kategoria I -
infrastruktura techniczna
IT

Zadanie 3 wniosku: dostawa, instalacja, konfiguracja i
wdrozenie sprzetu i oprogramowania IT (poz. 3.1-3.14
OPZ)

S13, S16, S14, S27, S15,
71,019,009, 047, S34,
S21, S07, S30, 033

Kategoria II -
infrastruktura techniczna
oT

Zadanie 4 wniosku: dostawa, instalacja i konfiguracja
urzadzen dla obiektow OT (poz. 4.1-4.4 OPZ)

S07, S27, S30, Z1

Kategoria III - obszar

Zadanie 1 wniosku: Czgs¢ 1 - SZBI, SZCD, BCP i DRP U20, U23, U22, U21,

organizacyjny wraz z aplikacja do zarzadzania; Czg$¢ 2 - audyt u37
cyberbezpieczenstwa sieci OT
Kategoria IV - obszar Zadanie 2 wniosku: Czgs$¢ 4 - szkolenie podstawowe U26, U29, U27

kompetencyjny pracownikow IT/OT z testami socjotechnicznymi oraz
szkolenie z SZBI dla kadry zarzadzajace;j
3. W ramach przedmiotu umowy Wykonawca jest zobowigzany do:
a) Kategoria I - infrastruktura techniczna IT:

1) dostawy fabrycznie nowego sprzg¢tu wraz z oprogramowaniem i licencjami:
serwerow klastra wysokiej dostepnosci, macierzy dyskowej, systemu kopii
zapasowych, biblioteki tasmowej, odmiejscowionego serwera NAS, zasilacza
UPS, przelacznikow sieciowych, punktow dostepowych, urzadzenia UTM,
szafy RACK oraz licencji systemu operacyjnego serwerowego;

2) opracowania projektu technicznego wdrozenia i jego uzgodnienia z
Zamawiajacym;

3) instalacji, konfiguracji 1 uruchomienia sprzgtu 1 oprogramowania, w tym
klastra wirtualizacji, systemu kopii zapasowych w modelu 3-2-1, segmentacji
sieci (VLAN) i1 uwierzytelniania 802.1X, domeny Active Directory, systemu
SIEM/XDR i systemu monitorowania infrastruktury;

4) integracji z infrastruktura funkcjonujaca u Zamawiajacego, przeprowadzenia
testow odbiorowych, przekazania dokumentacji powykonawczej 1 instruktazu
administratorow;

b) Kategoria II - infrastruktura techniczna OT:

1) dostawy urzadzen UTM, przetacznikow, szaf RACK 1i zasilaczy UPS dla
obiektow OT;
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2)

instalacji 1 konfiguracji urzadzen w obiektach OT, w tym tuneli VPN
pomiedzy siedzibg a obiektami, bez zakldcania ciggltosci dostaw wody 1
odbioru $ciekow;

c¢) Kategoria III - obszar organizacyjny:

1)

2)

3)

Czes¢ 1: przeprowadzenia audytu wstepnego (analizy luk), inwentaryzacji
aktywow 1 analizy ryzyka, opracowania i wdrozenia Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) zgodnego z PN-EN ISO/IEC 27001 lub
normg rOwnowazng, Systemu Zarzadzania Ciagtoscig Dzialania (SZCD)
zgodnego z PN-EN ISO 22301 lub normg réwnowazng oraz plandow ciagtosci
dziatania (BCP) i odtwarzania po awarii (DRP) opartych na analizie BIA, w
tym przeprowadzenia audytu wewnetrznego, przegladu zarzadzania i testu
BCP/DRP;

Czes¢ 1: dostawy, instalacji, konfiguracji i wdrozenia aplikacji do
zarzadzania SZBI, BCP i DRP (klasy GRC) wraz z licencja, wprowadzeniem
danych, szkoleniem uzytkownikow 1 wsparciem do 31.12.2026 r.;

Czgs¢ 2: przeprowadzenia audytu cyberbezpieczenstwa sieci OT w dwodch
etapach - inwentaryzacja, ocena stanu i analiza potrzeb modernizacji
zabezpieczen (Etap 1) oraz testy penetracyjne IT 1 weryfikacja zabezpieczen
OT po wdrozeniu infrastruktury (Etap 2) - wraz z raportami,

d) Kategoria IV - obszar kompetencyjny:

1)

2)

3)

Zadanie 1: przeprowadzenia szkolenia podstawowego z cyberbezpieczenstwa
dla pracownikoéw obstugujacych systemy IT i OT (szkolenie stacjonarne i
platforma e-learningowa do 31.12.2026 r.) oraz testow socjotechnicznych z
omowieniem wynikow 1 doszkoleniem;

Zadanie 2: przeprowadzenia szkolenia (warsztatow) z SZBI dla kadry
zarzadzajacej;

przekazania materiatow szkoleniowych, imiennych certyfikatow, list
obecnosci, raportow z platformy e-learningowe;j 1 z testow
socjotechnicznych;

e) we wszystkich kategoriach - $wiadczenia gwarancji 1 wsparcia technicznego na

warunkach okreslonych w umowie.

4. Wraz z dostawg oprogramowania Wykonawca zobowigzuje si¢ przekaza¢ Zamawiajagcemu
licencje na oprogramowanie, do ktérych prawo witasnosci posiada producent
oprogramowania, ktory udziela Wykonawcy upowaznienia do ich przekazywania na terenie

Polski, a Zamawiajacy zobowigzuje si¢ przedmiot umowy odebrac i zaptaci¢ Wykonawcy

ustalong ceng.

5. Zamowienie realizowane jest w ramach projektu grantowego ,,Cyberbezpieczne Wodociagi

- MWiK Ketrzyn” na podstawie Umowy o powierzenie grantu nr KPOD.05.10-CW.01-

—

-
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001/25/0858/KPOD.05.10-CW.01-001/25/2026 z dnia 20.04.2026 r. zawartej ze Skarbem
Panstwa - Centrum Projektow Polska Cyfrowa (dalej: ,,CPPC”), w ramach Krajowego Planu
Odbudowy 1 Zwigkszania Odpornosci, Inwestycja C3.1.1 ,,Cyberbezpieczenstwo -
CyberPL”, konkurs grantowy ,,Cyberbezpieczne Wodociagi” nr KPOD.05.10-CW.01-
001/25 (dalej odpowiednio: ,,Projekt”, ,,Umowa o grant”). Partnerem obstugujacym granty
jest NASK - Panstwowy Instytut Badawczy (dalej: ,,Partner”).

§ 2. Termin realizacji przedmiotu umowy

1.  Wymagany termin realizacji przedmiotu umowy, potwierdzony podpisaniem protokolow
odbioru koncowego bez zastrzezen dla wszystkich kategorii zadan: do dnia 30.12.2026 .

2. Wykonawca przekaze do akceptacji Zamawiajagcego Harmonogram realizacji prac,
sporzadzony wedhug wzoru stanowigcego Zaltacznik nr 3 do umowy, w terminie 4 dni
roboczych od dnia zawarcia umowy. Zamawiajacy zaakceptuje Harmonogram lub zgtosi do
niego uwagi w terminie 2 dni roboczych od jego otrzymania; Wykonawca uwzgledni uwagi
w terminie 2 dni roboczych.

3. W ramach terminu, o ktorym mowa w ust. 1, Wykonawca zobowiazany jest do dotrzymania
nastepujacych termindw etapow 1 produktow:

a) Kategoria I - infrastruktura techniczna IT:

1) przekazania projektu technicznego wdrozenia - w terminie 7 dni roboczych
od dnia zawarcia umowy;

2) dostawy sprzetu, oprogramowania i licencji - w terminie 14 dni od dnia
zawarcia umowys;

3) zgloszenia gotowosci do odbioru koncowego - nie pdzniej niz 5 dni
roboczych przed terminem koncowym;

b) Kategoria II - infrastruktura techniczna OT:

1) dostawy urzadzen dla obiektow OT - w terminie 14 dni od dnia zawarcia
umowy;

2) zgloszenia gotowos$ci do odbioru koncowego - nie p6zniej niz 5 dni
roboczych przed terminem koncowym,;

c¢) Kategoria III - obszar organizacyjny:

1) Czgs¢ 1, Etap I (audyt wstepny, inwentaryzacja aktywow, analiza ryzyka -
raport) - w terminie 7 dni roboczych od dnia zawarcia umowy;
2) Czgs¢ 1, Etap II (komplet dokumentacji SZBI, SZCD, BCP i DRP do

zatwierdzenia) - w terminie 10 dni roboczych od dnia zawarcia umowy, nie
pozniej niz 08.12.2026 r.;

3) Czes¢ 1, Etap IV (aplikacja GRC - instalacja, konfiguracja, dane, szkolenie) -
nie pdzniej niz 11.12.2026 r.;

2 Ko tmcopats S
oosupowy [ Potk :
—- NextGenerationEU




Cyberbezpieczne
Wodociqggi

4) Cze$¢ 1, Etap III (wdrozenie, audyt wewnetrzny, przeglad zarzadzania, test
BCP/DRP) - nie p6zniej niz 17.12.2026 1.;

5) Czes¢ 2, Etap 1 (raport z inwentaryzacji 1 oceny stanu sieci OT) - w terminie
7 dni roboczych od dnia zawarcia umowy;

6) Czes¢ 2, Etap 2 (testy penetracyjne 1 weryfikacja OT - raport) - w terminie
wskazanym przez Zamawiajacego po odbiorze wdrozenia infrastruktury, nie
p6zniej niz 23.12.2026 r.;

d) Kategoria IV - obszar kompetencyjny:

1) program, harmonogram i podzial na grupy szkolen - w terminie 3 dni
roboczych od dnia zawarcia umowy;

2) Zadanie 1 (szkolenie stacjonarne, e-learning, testy socjotechniczne,
omoOwienie wynikow, raport) - nie pozniej niz 21.12.2026 r.;

3) Zadanie 2 (warsztaty dla kadry zarzadzajacej, po przekazaniu projektu
dokumentacji SZBI) - w okresie 10-17.12.2026 r., w terminie uzgodnionym z
Zamawiajacym.

Prace przewidziane dla wykonania przedmiotu umowy zostang wykonane zgodnie z
Harmonogramem realizacji prac sporzadzonym wedlug wzoru stanowigcego Zatacznik nr 3
do umowy, przekazanym przez Wykonawce¢ w terminie, o ktorym mowa w ust. 2, 1
zaakceptowanym przez Zamawiajacego. Zaakceptowany Harmonogram staje si¢ integralng
czg$cig umowy, bez koniecznos$ci zawierania aneksu. Harmonogram realizacji prac moze
by¢ uszczegdtowiony i zmieniony w trakcie trwania umowy, z zachowaniem termindéw
okreslonych w ust. 1-3.

Termin realizacji przedmiotu umowy wynika z okresu realizacji Projektu okreslonego w
Umowie o grant. Wydatki poniesione po uptywie tego okresu nie moga zosta¢ sfinansowane
ze $srodkow grantu.

§ 3. Zobowigzania Wykonawcy

1.

Wykonawca zobowiazuje si¢ do realizacji wszystkich wymagan wskazanych w Zalaczniku
nr 1 do umowy (Opis przedmiotu zamowienia) oraz w Zataczniku nr 2 do umowy (Oferta
Wykonawcy).

Wykonawca ponosi odpowiedzialno$¢ za zarzadzanie i realizacj¢ umowy, w tym za
zapewnienie prawidlowego zebrania potrzeb Zamawiajacego na podstawie Opisu
przedmiotu zamoéwienia i umowy, dostawe, wykonanie i wdrozenie Systemu oraz
zapewnienie 1 dotrzymanie warunkéw gwarancji i serwisu Systemu.

Wykonawca o$wiadcza, ze realizacja dostawy 1 wdrozenia bedzie odbywata si¢ przy
wykorzystaniu catej posiadanej przez Wykonawce wiedzy 1 doswiadczenia, z
uwzglednieniem obowigzujacego systemu prawnego, w tym przepisOw ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa.
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Wykonawca o$wiadcza, ze jako podmiot wykonujacy prace zwigzane z wdrozeniami dotozy
nalezytej staranno$ci wymaganej dla prawidtowego wykonania zobowigzan wynikajacych z
umowy, dazac do docelowego eksploatowania przez Zamawiajgcego rozwigzania
informatycznego zapewniajacego zaspokojenie wymagan okreslonych w Opisie przedmiotu
zamoOwienia, ktore zagwarantuje:

1. stabilng pracg;
2. latwg integracj¢ z innymi systemami informatycznymi;
3. integralno$¢, poufnosc i bezpieczenstwo danych.

Wykonawca zobowigzuje si¢ do realizowania prac zgodnie z Harmonogramem realizacji
prac (sporzadzonym wedtug wzoru stanowigcego Zatacznik nr 3 do umowy) oraz do
zapewnienia srodkow, narzedzi 1 nadzoru niezb¢dnych do wykonania przedmiotu umowy z
nalezytg starannos$cia, wlasciwg dla danego rodzaju ustugi.

Wykonawca o$wiadcza i gwarantuje, ze przystugujace mu do oprogramowania prawa nie
naruszajg praw osob trzecich, a w szczegolnosci majatkowych praw autorskich oséb
trzecich, 1 s3 wolne od wad prawnych.

Wykonawca o$wiadcza, ze jest uprawniony do udzielenia licencji do utworéw powstatych w
trakcie realizacji przedmiotu umowy oraz ze udzielenie tych licencji nie naruszy zadnych
praw osob trzecich.

Wykonawca zobowigzuje si¢, ze on sam, jak i podmiot, za ktéry Wykonawca ponosi
odpowiedzialnos¢, nie bedzie naruszal ujawnionych mu w zwiazku z wykonywaniem
umowy praw, warunkow licencji, warunkow gwarancji lub serwisu jakiegokolwiek
programu komputerowego lub urzadzenia eksploatowanego przez Zamawiajacego,
wchodzacego w zakres jego infrastruktury.

W razie powstania w trakcie wykonywania umowy lub po jej wykonaniu roszczen osob
trzecich Wykonawca ponosi odpowiedzialno$¢ za roszczenia oséb trzecich z tytutu szkod
materialnych lub na osobie, wyniklych z wykonania umowy przez Wykonawcg,
podwykonawce 1 ich pracownikow, zgodnie z warunkami odpowiedzialnosci Wykonawcy
okreslonymi w umowie.

§ 4. Personel i podwykonawstwo

1.

Wykonawca zobowigzuje si¢, ze przedmiot umowy bedzie wykonany m.in. przez osoby
wskazane w ofercie Wykonawcy, w tym przez koordynatora realizacji umowy:
................................................. Wykonawca gwarantuje, ze wszystkie osoby
realizujace w jego imieniu umowe beda posiadaty umiejetnosci i doswiadczenie
odpowiednie do zakresu powierzonych czynnosci, przy uwzglednieniu potrzeb i preferencji
Zamawiajacego.

W celu zapewnienia sprawnej realizacji zamoéwienia Wykonawca zobowiazuje si¢ do
niedokonywania zmian 0s0b bez uzasadnionej przyczyny. Wszystkie zmiany w sktadzie
0s0b Wykonawcy musza by¢ pisemnie zatwierdzone przez Zamawiajacego, a nowa osoba
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musi spetnia¢ wymagania okreslone w zapytaniu ofertowym w stopniu nie mniejszym niz
osoba zastgpowana.

Wymiana poszczegdlnych osob, niezaleznie od przyczyny, nie powoduje podwyzszenia
wynagrodzenia Wykonawcy ani zmiany termindw wykonania prac.

Wykonawca ponosi odpowiedzialno$¢ za wszelkie dziatania i zaniechania osob, ktore
dopuscit do realizacji umowy, jak za swoje wlasne dziatania lub zaniechania.

Wykonawca o$wiadcza, ze on i podwykonawcy, ktorych zatrudni do wykonania przedmiotu
umowy, posiadaja niezb¢dne umiejetnosci, uprawnienia i personel do wykonania tych
zobowigzan oraz ze zawodowo trudnig si¢ wykonywaniem czynnosci objetych umowa.

Wykonawca wskazuje czesci zamoéwienia, ktorych wykonanie zamierza powierzy¢
podwykonawcom, wraz z nazwami podwykonawcow i danymi kontaktowymi 0so6b do
kontaktu. Wykaz podwykonawcow stanowi Zatacznik nr 4 do umowy. Pozostatg czes¢
zamoOwienia Wykonawca wykona sitami wlasnymi.

W trakcie realizacji umowy Wykonawca moze zmienia¢ podwykonawcow. Zmiana
podwykonawcy wymaga pisemnej zgody Zamawiajacego. Jezeli zmiana dotyczy podmiotu,
na ktérego zasoby Wykonawca powotywat si¢ w celu wykazania spetniania warunkéw
udziatlu w postgpowaniu, Wykonawca wykaze, ze nowy podwykonawca lub Wykonawca
samodzielnie spetnia te warunki w stopniu nie mniejszym.

Za dzialania i zaniechania podwykonawcoéw Wykonawca odpowiada jak za wtasne.
Powierzenie cz¢s$ci zamdwienia podwykonawcom nie zwalnia Wykonawcy z
odpowiedzialnosci za nalezyte wykonanie umowy.

Wykonawca zobowigzany jest dokona¢ platnosci na rzecz podwykonawcy w terminie do 30
dni od daty dostarczenia prawidtowo wystawionej faktury.

§ 5. Zobowiazania Zamawiajacego

1.
2.

Zamawiajacy zobowigzuje si¢ do zapewnienia wspotdziatania z Wykonawca.

Zamawiajacy zobowiazuje si¢ do zapewnienia Wykonawcy dostepu do informacji i
dokumentow, aktualnych na dzien dostarczenia i poprawnych merytorycznie, niezb¢dnych
do prawidlowego wykonywania czynno$ci objetych umowa.

Zamawiajacy zobowiazuje si¢ do kazdorazowego, niezwlocznego zawiadamiania
Wykonawcy o zmianach zasad organizacji 1 dzialania Zamawiajacego w zakresie objetym
umowa.

Zamawiajacy zobowiazuje si¢ do udostepnienia Wykonawcy pomieszczen, obiektow i
infrastruktury na potrzeby realizacji przedmiotu umowy w terminach wynikajacych z
Harmonogramu.

Zamawiajacy zgtasza uwagi do przekazanych do akceptacji dokumentdéw (w szczegolnosci
harmonogramu, projektéw, programéw i dokumentacji) w terminie 3 dni roboczych od ich
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otrzymania. Wykonawca uwzglednia uwagi albo uzasadnia ich nieuwzglednienie w terminie
2 dni roboczych. Akceptacja moze nastgpi¢ w formie elektronicznej (e-mail).

§ 6. Zasady realizacji przedmiotu umowy

1.

Realizacja przedmiotu umowy odbywac si¢ bedzie w $cistym wspotdziataniu Wykonawcy z
Zamawiajacym. Strony zobowigzane s3 na biezaco informowac si¢ wzajemnie o wszelkich
znanych im zagrozeniach, trudno$ciach czy przeszkodach zwigzanych z wykonywaniem
przedmiotu umowy, w tym takze o znanych Wykonawcy okolicznos$ciach lezacych po
stronie Zamawiajacego, ktore moga mie¢ wplyw na jako$¢, termin wykonania badz zakres
prac. Wykonawca jest odpowiedzialny za informowanie Zamawiajacego o zakresie
wymaganego wspotdziatania.

Ilekro¢ dla wykonania zobowigzan Wykonawcy niezbedny bedzie dostep do pomieszczen
lub infrastruktury Zamawiajacego albo dostep zdalny, Wykonawca wystapi do
Zamawiajacego z wnioskiem o udzielenie takiego dostepu osobom, za pomoca ktorych
wykonuje swoje zobowigzania. Dostgp zdalny udzielany jest imiennie, na czas niezbedny do
wykonania prac, 1 podlega rejestrowaniu.

Zamawiajacy zastrzega sobie na kazdym etapie prac prawo do zadania od Wykonawcy
przedstawienia wynikow prac czastkowych oraz do organizowania spotkan
koordynacyjnych w miejscu i terminie ustalonym przez Zamawiajacego. Zamawiajacy
informuje Wykonawce o terminie spotkania z co najmniej 1-dniowym wyprzedzeniem.
Wykonawca zobowigzuje si¢, na kazde zadanie Zamawiajacego, udziela¢ niezwlocznie
wyczerpujacych wyjasnien dotyczacych postgpow prac oraz uczestniczy¢ w spotkaniach
koordynacyjnych.

Prace na obiektach infrastruktury OT (stacje uzdatniania wody, oczyszczalnia Sciekow)
Wykonawca prowadzi w sposob niezaklocajacy ciagtosci dostaw wody i odbioru $ciekow, w
terminach uzgodnionych z Zamawiajagcym, w obecnosci przedstawiciela Zamawiajacego.
Przed kazda zmiang w sieci OT Wykonawca przedstawia plan zmiany i plan wycofania.

Wykonawca zobowigzuje si¢ zapewni¢ petng zgodno$¢ Systemu z przepisami prawa
obowigzujacymi w Rzeczypospolitej Polskiej. Ocena zgodnosci Systemu bedzie
dokonywana w oparciu o stan istniejacy w chwili zgtoszenia przez Wykonawce gotowosci
catego Systemu do odbioru koncowego.

Wykonaweca stosuje obowigzujace u Zamawiajacego zasady bezpieczenstwa informacji,
regulaminy obiektow oraz przepisy BHP i przeciwpozarowe.

§ 7. Cena i warunki platnosci

1.

Cena, na podstawie ktorej Zamawiajacy dokonal wyboru oferty, wynosi brutto:

........................ zh(stownie: ...............oiiiiiiiiiiiiee ), W tym nalezny
podatek VAT, tj. netto: ..............c.eeeenn.. zk. Cena obejmuje wszystkie koszty realizacji
przedmiotu umowy, w tym koszty transportu, dojazdow, zakwaterowania, ubezpieczenia,
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montazu, wdrozenia, licencji, szkolen i instruktazu, materiatdéw, dokumentacji oraz
$wiadczenia gwarancji.

2. Ceny jednostkowe poszczegdlnych pozycji przedmiotu umowy okresla formularz cenowy
stanowiacy cze$¢ Zatacznika nr 2 do umowy. W przypadku licencji czasowych, subskrypcji
1 wsparcia producenta formularz cenowy wyodrebnia czg$¢ przypadajacg na okres do dnia
31.12.2026 r. oraz czeg$¢ przypadajaca na okres pdzniejszy.

3. Zamawiajacy zaptaci wynagrodzenie nalezne Wykonawcy w czgséciach, odrgbnie dla kazde;j
kategorii zadan, wedlug cen z formularza cenowego, przy czym faktury koncowe tacznie nie
moga by¢ nizsze niz 20% ceny okreslonej w ust. 1:

1) za Kategorie I - faktura czeSciowa po odbiorze dostawy, w wysokosci wartosci
dostarczonych pozycji wedtug formularza cenowego, nie wyzszej niz 70% ceny za te
kategorie, oraz faktura koncowa po podpisaniu Protokotu Odbioru Koncowego bez
zastrzezen dla tej kategorii;

2) zaKategorig¢ II - faktura cz¢§ciowa po odbiorze dostawy, nie wyzsza niz 70% ceny
za t¢ kategorig, oraz faktura koncowa po podpisaniu Protokotu Odbioru Koncowego
bez zastrzezen dla tej kategorii;

3) za Kategori¢ III - odrebne faktury dla Czesci 1 1 Czesci 2, kazda po podpisaniu bez
zastrzezen protokotu odbioru koncowego danej czgsci; dla Czgsci 2 dopuszcza sie
fakture czgsciowa po odbiorze raportu z Etapu 1, w wysokosci nie wyzszej niz 50%
ceny tej czesci;

4) zaKategori¢ IV - faktura po podpisaniu bez zastrzezen protokotu odbioru
koncowego Zadania 1 i Zadania 2, na podstawie przekazanych dokumentow
potwierdzajacych realizacje szkolen.

4. Podstawa do wystawienia faktury jest podpisany przez obie Strony protokét odbioru bez
zastrzezen danego etapu umowy. Warto$¢ wynagrodzenia objgtego poszczegolng fakturg
czg¢sciowa nie moze by¢ wyzsza anizeli warto§¢ potwierdzona protokotem odbioru
czgsciowego.

5. Faktura wystawiona przez Wykonawce musi wskazywaé¢ numer umowy, z ktdrej wynika
ptatnos¢, oraz zawiera¢ wykaz pozycji zgodny z numeracjg formularza cenowego, z
oznaczeniem kategorii zadania umowy (§ 1 ust. 2) i pozycji wniosku o przyznanie grantu, z
odrebnym wskazaniem kwot netto 1 VAT dla kazdej pozycji oraz odrebng pozycja dla czgsci
licencji, subskrypcji i wsparcia przypadajacej na okres po 31.12.2026 r. Faktura zawiera
oznaczenie: ,,Projekt Cyberbezpieczne Wodociagi - MWiK Ketrzyn, Umowa o powierzenie
grantu nr KPOD.05.10-CW.01-001/25/0858/KPOD.05.10-CW.01-001/25/2026,
finansowany ze srodkéw KPO”. Do faktury nalezy dotaczy¢ kopie podpisanego przez obie
Strony protokotu odbioru.

6. Wykonawca zobowigzuje si¢ do dostarczenia poprawnie wystawionej faktury na adres:
Miejskie Wodociagi i Kanalizacja Spétka z 0.0., ul. Poznanska 6, 11-400 Ketrzyn, lub w
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formie elektronicznej na adres mwik(@e-ketrzyn.pl albo za posrednictwem Krajowego
Systemu e-Faktur, jezeli obowigzek jego stosowania wynika z przepisow.

7. Zamawiajacy zaptaci cen¢ przelewem na rachunek wskazany przez Wykonawce na fakturze,
w terminie 7 dni roboczych od daty otrzymania prawidlowo wystawionej faktury.
Niezaleznie od terminu, o ktérym mowa w zdaniu pierwszym, Zamawiajacy zaptaci fakture
konicowg nie po6zniej niz w dniu 31.12.2026 r., pod warunkiem jej dorgczenia wraz z
podpisanym Protokotem Odbioru Koncowego bez zastrzezen. Za dzien zaplaty uznaje si¢
dzien obcigzenia rachunku Zamawiajacego.

8. Zamawiajacy ma prawo potraci¢ z kwoty wynikajacej z faktury naliczone kary umowne.
§ 8. Dostawa i odbior przedmiotu umowy

1. Wykonawca zobowigzuje si¢ do dostarczania towardéw o jakosci i waznos$ci zgodnej z
obowigzujacymi normami producenta.

2. Zamawiajacy wymaga, aby przedmiot dostawy:

1. posiadat odpowiednie certyfikaty i deklaracje zgodnos$ci, w tym oznakowanie CE,
potwierdzajace zgodnos$¢ z obowigzujacymi normami europejskimi;

2. speial wymagane prawem normy bezpieczenstwa i ergonomii;

3. byt fabrycznie nowy, nieuzywany, nie pochodzit z wystaw czy ekspozycji,
wyprodukowany nie wczesniej niz 12 miesiecy przed dostawa;

4. pochodzit z oficjalnego kanatu dystrybucji producenta na terenie Unii Europejskiej i
byt objety gwarancja producenta na terytorium Polski;

5. byt dopuszczony do obrotu zgodnie z przepisami o ogdlnym bezpieczenstwie
produktow.

3. Towary dostarczane b¢da w opakowaniu zabezpieczajacym przed uszkodzeniem w czasie
transportu, na koszt i ryzyko Wykonawcy. Wykonawca ponosi pelng odpowiedzialno$¢ za
szkody wynikte w czasie transportu oraz spowodowane niewtasciwym opakowaniem.

4. Wykonawca zobowigzany jest do dostarczenia i roztadowania przedmiotu dostawy,
zabezpieczenia miejsca dostawy przed uszkodzeniem lub zabrudzeniem, wykonywania prac
porzadkowych na biezaco oraz uporzagdkowania miejsca dostawy. Wykonawca ponosi peing
odpowiedzialno$¢ za powstate z jego winy zabrudzenia, uszkodzenia i awarie i zobowigzany
jest do ich natychmiastowego usuniecia.

5. Miejscem dostawy jest siedziba Zamawiajacego, ul. Poznanska 6, 11-400 Ketrzyn, a dla
urzadzen przeznaczonych dla sieci OT - obiekty wskazane w Opisie przedmiotu
zamowienia. Dostarczenie przedmiotu umowy nastapi w godzinach 9.00-14.00, po
uprzednim uzgodnieniu daty dostawy z przedstawicielem Zamawiajgcego z co najmniej 2-
dniowym wyprzedzeniem.

6. Wraz z dostawa Wykonawca przekazuje instrukcje obstugi, karty gwarancyjne lub inne
dokumenty potwierdzajgce gwarancj¢ producenta, certyfikaty i deklaracje zgodnosci, klucze

KRAJOWY
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7.

10.

11.

12.

1 certyfikaty licencyjne oraz dane niezbedne do rejestracji urzadzen i licencji na rzecz
Zamawiajacego, w jezyku polskim lub angielskim.

Odbidr przedmiotu umowy odbywa si¢ w nastepujacych etapach:

1. odbior dostawy - potwierdzenie ilosciowe i jakoSciowe dostarczonego sprzgtu i
licencji, zgodnosci z oferta (producent, model, numery seryjne, numery licencji);
protokot odbioru dostawy nie stanowi odbioru wdrozenia;

2. odbidr koncowy - po zakonczeniu wdrozenia, przeprowadzeniu z wynikiem
pozytywnym testow odbiorowych okreslonych w Opisie przedmiotu zamowienia,
przekazaniu dokumentacji powykonawczej (w tym konfiguracji, haset i kont
administracyjnych w zabezpieczonej formie) oraz przeprowadzeniu instruktazu
administratorow.

Wykonawca wraz z oprogramowaniem dostarczy Zamawiajagcemu licencj¢ obejmujgca
prawo Zamawiajacego do korzystania z przedmiotu umowy wraz z kodami licencyjnymi.
Warunki licencji oprogramowania stanowig zatacznik do protokotu odbioru dostawy.

Wykonawca zapewnia dostgp do strony pomocy technicznej producentéw, w tym do
aktualizacji oprogramowania i baz wiedzy, w okresie wsparcia okreslonym w ofercie.

Odbiodr ustug Kategorii I1I 1 IV nastgpuje po kazdym etapie lub produkcie wskazanym w § 2
ust. 3, na podstawie przekazanych dokumentoéw i raportéw, a odbior koncowy danej czgsci
lub zadania - po wykonaniu calego jej zakresu i przekazaniu dokumentéw potwierdzajacych
realizacje, w tym niezbgdnych do rozliczenia Projektu.

Zamawiajacy przystapi do odbioru w terminie 2 dni roboczych od zgloszenia gotowosci
przez Wykonawce. Odbior nastgpuje w formie protokotu odbioru podpisanego przez obie
Strony, wedlug wzoru stanowigcego Zalacznik nr 5 do umowy. Protokdét wskazuje kategorie
zadania umowy i odebrane pozycje lub produkty, a dla sprzetu takze ilosci, numery seryjne i
specyfikacje.

W przypadku stwierdzenia w trakcie odbioru wad lub niezgodno$ci Zamawiajacy wskazuje
je w protokole 1 wyznacza termin ich usunigcia, nie dtuzszy niz 3 dni robocze, a w
przypadku dokumentacji - nie dtuzszy niz 5 dni roboczych. Po usunigciu wad procedura
odbioru jest powtarzana w zakresie, ktorego wady dotyczyly.

§ 9. Gwarancja i r¢kojmia na oprogramowanie, uslugi i dokumentacje

1.

Zamawiajacemu przystuguje rekojmia za wady fizyczne 1 prawne dostarczonego
oprogramowania i wykonanych ustug w ramach przedmiotu umowy w okresie 24 miesiecy.

Wykonawca udziela Zamawiajagcemu gwarancji na poprawne funkcjonowanie wdrozonego
Systemu oraz powigzanych z nim komponentow, a takze na wykonane ustugi i
dokumentacje, w okresie 12 miesiecy, w tym wsparcia technicznego okreslonego w Opisie
przedmiotu zamdowienia.

KRAJOWY
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10.

Bieg terminu gwarancji i r¢gkojmi rozpoczyna si¢ od daty podpisania Protokolu Odbioru
Koncowego bez zastrzezen.

Gwarancja obejmuje wszystkie wykryte podczas eksploatacji Awarie, Btedy 1 Wady,
rozumiane jako nieprawidtowe dziatanie przedmiotu umowy. Ustugi gwarancyjne
$wiadczone beda w ramach wynagrodzenia okreslonego w § 7 ust. 1. Gwarantem ustug
wykonanych przez podwykonawcow jest Wykonawca.

Wykonawca zobowigzuje si¢, ze nie bedzie dokonywat zadnych modyfikacji
oprogramowania ani konfiguracji bez wcze$niejszego uzgodnienia z Zamawiajacym.

Zgloszenia nastepuja za posrednictwem poczty elektronicznej lub pisemnie. Wykonawca
zawiadamia Zamawiajacego o adresie poczty elektronicznej do zgloszen w kolejnym dniu
roboczym po zawarciu umowy i informuje o zmianach tych danych co najmniej 7 dni
roboczych przed zmiang.

Zgloszenia sg klasyfikowane jako:

1. Awaria - sytuacja, w ktorej nie jest mozliwe prawidlowe uzytkowanie Systemu lub
jego kluczowej funkeji lub nastgpita utrata spdjnosci danych,;

2. Blad - dziatanie Systemu niezgodne z dokumentacja lub wymaganiami okre§lonymi
w Opisie przedmiotu zamdwienia, niebedace Awaria;

3. Wada - nienalezyte dzialanie cz¢$ci Systemu, nieograniczajace dzialania catosci 1
niemajace istotnego wptywu na jego uzytkowanie.

Wykonawca zobowigzany jest do usunigcia zgtoszen w nastepujacych terminach od
przyjecia zgtoszenia:

1. Awaria - 1 dzien roboczy na przywrocenie dziatania Systemu (dopuszcza si¢
rozwigzanie tymczasowe - obejscie), a trwate usunigcie przyczyny Awarii - 5 dni
roboczych;

2. Bfad - 2 dni robocze;
3.  Wada - 4 dni robocze.

Po wykonaniu naprawy Wykonawca zgtasza gotowo$¢ do odbioru. Za datg zakonczenia
naprawy uznaje si¢ date przekazania tej informacji, pod warunkiem potwierdzenia odbioru
naprawy przez Zamawiajacego.

W ramach gwarancji Wykonawca zobowigzany jest do nieodptatnego usuwania btedow,
awarii i wad wynikajacych z wykonanego wdrozenia i konfiguracji, z dokumentacji oraz z
instalacji aktualizacji, a takze do aktualizacji dokumentacji powykonawczej. Przez okres
gwarancji Wykonawca nieodptatnie poprawia i aktualizuje opracowang dokumentacje w
przypadku stwierdzenia w niej wad lub niezgodnosci z przepisami obowigzujacymi w dniu
odbioru.
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11.

12.

13.

14.

15.

Wykonawca informuje Zamawiajacego o dostgpnych aktualizacjach i poprawkach
bezpieczenstwa dostarczonego oprogramowania i urzadzen najpozniej w ciggu 7 dni od dnia
ich publicznego udostepnienia.

Wykonawca §wiadczy gwarancje w sposob zapobiegajacy utracie jakichkolwiek danych.
Jezeli wykonanie ushugi wiaze si¢ z ryzykiem utraty lub uszkodzenia danych, Wykonawca
informuje o tym Zamawiajacego przed przystgpieniem do jej wykonania. Wykonawca
zobowiazuje si¢ do odzyskiwania danych utraconych lub uszkodzonych w wyniku wad
wykonanego wdrozenia.

Wykonawca gwarantuje usuni¢cie wad na kazde wezwanie Zamawiajacego. Po
bezskutecznym wezwaniu Wykonawcy do usuni¢cia wady Zamawiajacy ma prawo zlecic jej
usunigcie osobie trzeciej na koszt Wykonawcy (wykonanie zastepcze), co nie wyklucza
naliczenia kar umownych.

Umowa stanowi dokument gwarancyjny bez koniecznosci sktadania dodatkowego
dokumentu. W przypadku odstgpienia od umowy w czesci Wykonawca realizuje
zobowigzania gwarancyjne w stosunku do przedmiotu umowy odebranego do czasu
odstapienia.

Gwarancja nie wylacza, nie ogranicza ani nie zawiesza uprawnien Zamawiajacego
wynikajacych z przepisow o rekojmi. Zamawiajacy uprawniony jest do wykonywania
uprawnien z tytulu regkojmi niezaleznie od uprawnien wynikajacych z gwarancji.

§ 10. Wymagania szczegolne dla kategorii zadan

Sprzet (Kategorie I i II)

1.

Zamawiajacemu przystuguje rekojmia za wady fizyczne i prawne dostarczonego sprz¢tu w
okresie rownym okresowi gwarancji.

Wykonawca udziela gwarancji na dostarczony sprzet na okres okreslony dla danej pozycji w
Opisie przedmiotu zamoéwienia, zgodnie z zestawieniem okresOw gwarancji stanowigcym
Zakacznik nr 6 do umowy. Gwarancja §wiadczona jest przez producenta lub autoryzowanego
partnera serwisowego producenta na terytorium Rzeczypospolitej Polskiej, z
przyjmowaniem zgloszen 1 komunikacja w jezyku polskim. Gwarancja na urzagdzenia UTM
obejmuje aktualizacje sygnatur, baz i oprogramowania przez caly okres gwarancji. Bieg
terminu gwarancji 1 r¢kojmi rozpoczyna si¢ od daty podpisania Protokotu Odbioru
Koncowego bez zastrzezen.

Ustugi gwarancyjne $wiadczone bedg w ramach wynagrodzenia okreslonego w § 7 ust. 1, w
miejscu uzytkowania urzadzen, z mozliwos$cig naprawy w serwisie Wykonawcy lub
producenta, jezeli naprawa w miejscu uzytkowania okaze si¢ niemozliwa. W takim
przypadku Wykonawca dostarcza na wtasny koszt zastgpcze komponenty o identycznych
lub wyzszych parametrach i1 pokrywa koszty transportu, instalacji i ponownego
uruchomienia sprzgtu.
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10.

11.

12.

Czas reakcji serwisu: do konca nastgpnego dnia roboczego od zgtoszenia. Czas naprawy
Awarii: 5 dni roboczych od zgloszenia. W przypadku przekroczenia czasu naprawy
Wykonawca najp6zniej nastepnego dnia dostarcza na wlasny koszt urzagdzenie lub
komponent zastepczy o identycznych lub wyzszych parametrach, na okres nie dtuzszy niz
30 dni kalendarzowych. Przez Awari¢ sprz¢tu rozumie si¢ uszkodzenie lub nieprawidtowe
dziatanie urzadzenia lub jego komponentu, uniemozliwiajace jego prawidtowe uzytkowanie.
Terminy okreslone w § 9 ust. 8 dotycza przywrocenia dzialania Systemu, a terminy
okreslone w niniejszym ustgpie - fizycznej naprawy urzadzenia. Jezeli Awaria sprzetu
powoduje Awari¢ Systemu, Wykonawca przywraca dziatanie Systemu w terminie
okreslonym w § 9 ust. 8, w razie potrzeby z wykorzystaniem urzadzenia lub komponentu
zastepczego. Jezeli Opis przedmiotu zamowienia przewiduje dla danej pozycji krotszy
termin reakcji, naprawy lub dostarczenia urzadzenia zastepczego, obowigzuje termin
okreslony w Opisie przedmiotu zaméwienia.

W przypadku stwierdzenia bezzasadnego przekazania urzadzenia do serwisu koszty
przesyitki 1 udostepnienia urzadzenia zastepczego ponosi Zamawiajacy.

Informatyczne no$niki danych (dyski twarde, SSD, pamigci flash, tasmy) moga by¢
naprawiane jedynie w miejscu ich uzytkowania. W przypadku koniecznosci wymiany
uszkodzone nos$niki nie podlegaja zwrotowi do Wykonawcy 1 pozostajg u Zamawiajacego.

Wykonawca dostarcza dane niezbgdne do autoryzacji na stronie producenta w celu
pobierania nowych wersji oprogramowania urzadzen, poprawek, korzystania z bazy wiedzy
1 instrukcji obstugi. Urzadzenia i licencje rejestrowane sg na Zamawiajacego.

Wykonawca jest zobowigzany do odbioru i utylizacji sprz¢tu podlegajacego wymianie, z
wyjatkiem no$nikow danych.

Zamawiajacy ma prawo do konfiguracji, rozbudowy lub relokacji urzadzen samodzielnie
lub przez podmioty trzecie bez utraty gwarancji, z zastrzezeniem, ze Wykonawca nie ma
obowiazku §wiadczenia serwisu dla dokonanej rozbudowy.

Wykonawca dostarcza nowy komponent lub urzadzenie o identycznych lub lepszych
parametrach w sytuacji wystapienia kolejnej Awarii po trzykrotnym usunigciu Awarii w
danym urzadzeniu.

Gwarancja nie moze ogranicza¢ praw Zamawiajacego do powierzenia instalacji i
konserwacji sprz¢tu osobom trzecim ani do przenoszenia sprz¢tu pomiedzy lokalizacjami
Zamawiajacego.

Do sprzgtu postanowienia § 9 ust. 6, 9, 13, 14 1 15 stosuje si¢ odpowiednio.

Kategoria I1I - obszar organizacyjny

13.

Wykonawca opracowuje dokumentacj¢ indywidualnie dla Zamawiajacego, na podstawie
analizy jego organizacji, procesow i infrastruktury IT i OT. Zamawiajacy nie przyjmuje
wzordw ogolnych niedostosowanych do jego specyfiki. Tres¢ dokumentéw musi by¢ spojna
z rozwigzaniami technicznymi wdrazanymi w Projekcie.
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14.

15.

16.

17.

18.

Dokumenty przekazywane sa w jezyku polskim, w formie elektronicznej w wersji
edytowalnej (DOCX, XLSX) oraz w PDF, a raporty z audytéw dodatkowo w 1 egzemplarzu
papierowym podpisanym przez osob¢ odpowiedzialng.

Audyty prowadza osoby wskazane w ofercie, posiadajace kwalifikacje i certyfikaty
wymagane w zapytaniu ofertowym. Audytor nie moze ocenia¢ dokumentacji i wdrozenia,
ktore sam wykonal, ani wdroZenia infrastruktury wykonanego przez podmiot z nim
powiazany (zasada niezalezno$ci wg PN-EN ISO 19011 lub normy réwnowaznej).

Aktywne skanowanie i testy w obiektach OT Wykonawca prowadzi wylacznie za zgoda
Zamawiajacego, w uzgodnionych oknach serwisowych 1 w sposob niezakidcajacy ciggtosci
dostaw wody i odbioru $ciekow.

Do aplikacji do zarzadzania SZBI, BCP i DRP Wykonawca udziela licencji na warunkach
okreslonych w Opisie przedmiotu zamowienia, co najmniej do 31.12.2026 r. Po
wygasnieciu licencji czasowej Zamawiajacy zachowuje mozliwos$¢ eksportu wszystkich
danych w formacie otwartym (CSV, XLSX, PDF).

Wykonawca wspotpracuje z wykonawcami innych zamowien realizowanych w Projekcie w
zakresie wskazanym w Opisie przedmiotu zamowienia, w szczegdlnosci przekazuje raport z
Etapu 1 audytu sieci OT i dokumentacj¢ SZBI. Wymian¢ dokumentéw koordynuje
Zamawiajacy.

Kategoria IV - obszar kompetencyjny

19.

20.

21.

Szkolenia stacjonarne odbywaja si¢ w sali udostepnionej przez Zamawiajacego na terenie
Ketrzyna, w dni robocze w godzinach 7:00-15:00, chyba ze Strony uzgodnig inacze;j.
Szkolenia prowadzone sg w jezyku polskim przez trenerow wskazanych w ofercie.

Kazdy uczestnik otrzymuje materialy szkoleniowe w formie elektronicznej, a po ukonczeniu
szkolenia imienny certyfikat. Zamawiajacy otrzymuje komplet materialow, listy obecnosci,
potwierdzenia odbioru certyfikatow, raporty z platformy e-learningowej i z testow
socjotechnicznych - jako dokumenty niezbedne do rozliczenia Projektu i wykazania
wskaznika rezultatu.

Testy socjotechniczne Wykonawca przeprowadza wytacznie wedlug scenariuszy
zaakceptowanych przez Zamawiajgcego, bez pozyskiwania i przechowywania haset ani
innych danych uwierzytelniajacych pracownikow. Wyniki przekazywane sg w formie
zbiorczej, bez wskazywania osob, chyba ze Zamawiajacy postanowi inacze;.

§ 11. Licencje i prawa wlasnosci

1.

Wykonawca oswiadcza, ze wykonanie jego obowigzkow wynikajacych z umowy nie bedzie
narusza¢ zadnych praw, w szczegdlnosci praw witasnosci intelektualnej osob trzecich, oraz
nie bedzie obcigzone zadnymi prawami 0sob trzecich.

Licencje na oprogramowanie komercyjne udzielane sa na warunkach producenta, na rzecz
Zamawiajacego, bez ograniczen terytorialnych na terenie Polski, na okres wskazany w
ofercie. W przypadku oprogramowania o otwartym kodzie zrédtowym Wykonawca
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wskazuje w dokumentacji powykonawczej wersje i rodzaj licencji kazdego wdrozonego
komponentu.

3. Z chwilg podpisania protokotu odbioru danego produktu, w ramach wynagrodzenia
okreslonego w § 7 ust. 1, Wykonawca przenosi na Zamawiajacego autorskie prawa
majatkowe do utwordw wytworzonych w ramach umowy, w szczeg6lnosci dokumentacji,
procedur, planow, raportow, materialow szkoleniowych, projektow, skryptow 1 konfiguracji,
bez ograniczen czasowych i terytorialnych, na polach eksploatacji: utrwalanie i
zwielokrotnianie dowolng technika, wprowadzanie do pamigci komputera i sieci,
modyfikowanie 1 adaptacja, publikowanie 1 udostepnianie pracownikom Zamawiajacego,
udostepnianie podmiotom §wiadczacym ustugi na rzecz Zamawiajacego (w tym
wykonawcom innych zamowien i audytorom) oraz instytucjom uprawnionym do kontroli
Projektu. Zamawiajgcemu przystuguje prawo wykonywania 1 zezwalania na wykonywanie
zaleznych praw autorskich.

4.  Wykonawca zobowigzuje si¢ naprawi¢ kazda szkode, w szczegdlnos$ci pokry¢ wszelkie
koszty 1 wydatki, ktore Zamawiajacy poniesie lub za ktére moze by¢ odpowiedzialny wobec
0sob trzecich w przypadku kazdego roszczenia lub postgpowania prowadzonego przeciwko
Zamawiajacemu, zarowno w trakcie trwania umowy, jak i po jej ustaniu, zwigzanych z
umownymi zobowigzaniami 1 o§wiadczeniami Wykonawcy. W przypadku zgloszenia
roszczen przez osoby trzecie Zamawiajacy powiadomi Wykonawce, ktory niezwtocznie
podejmie dziatania zmierzajace do usunig¢cia naruszen, zaspokojenia roszczen i
zabezpieczenia Zamawiajacego przed szkodami, odpowiedzialno$cig 1 kosztami.

5. W przypadku gdy brak, ograniczenie lub utrata praw Wykonawcy spowoduje brak, utrate
lub ograniczenie praw Zamawiajacego, Wykonawca zobowigzuje si¢ na wlasny koszt naby¢
takie prawo na rzecz Zamawiajacego lub, wedlug wyboru Zamawiajacego, zmodyfikowac
lub wymieni¢ elementy naruszajace prawa osob trzecich, pod warunkiem ze modyfikacja
lub wymiana nie narusza praw osob trzecich i nie obniza funkcjonalnos$ci Systemu.

§ 12. Kary umowne

1. Wykonawca zaptaci Zamawiajgcemu kary umowne:

1. za odstgpienie od umowy przez Zamawiajacego z przyczyn lezacych po stronie
Wykonawcy - w wysokos$ci 10% ceny netto okreslonej w § 7 ust. 1;

2. zazwloke w realizacji przedmiotu umowy w terminach koncowych okreslonych w §
2 ust. 1 - w wysokosci 0,1% ceny netto okreslonej w § 7 ust. 1 za kazdy dzien
zwloki;

3. zazwlok¢ w dotrzymaniu terminow etapow i produktéw okreslonych w § 2 ust. 211 3
- w wysokosci 0,1% ceny netto okreslonej w § 7 ust. 1 za kazdy dzien zwloki;

4. zanieterminowe usunig¢cie wad stwierdzonych przy odbiorze - w wysokosci 0,1%
ceny netto okreslonej w § 7 ust. 1 za kazdy dzien zwloki po uptywie terminu
okreslonego w protokole odbioru;
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5. zazwloke w usunigciu Awarii, Btedéw i Wad w okresie gwarancji lub rekojmi - w
wysokosci 0,1% ceny netto okreslonej w § 7 ust. 1 za kazdy dzien zwloki liczony od
dnia wyznaczonego na usuni¢cie;

6. za powierzenie wykonania czg$ci przedmiotu umowy podwykonawcy
niewskazanemu w wykazie podwykonawcow lub bez zgody Zamawiajacego - w
wysokosci 5 000 zt (stownie: pigc tysiecy ztotych) za kazdy przypadek;

7.  zanaruszenie obowiazku poufnosci, o ktérym mowa w § 13 - w wysokos$ci 5% ceny
netto okreslonej w § 7 ust. 1 za kazdy przypadek.

Zamawiajacy zaptaci Wykonawcy kare umowng za odstapienie od umowy przez
Wykonawce z przyczyn lezacych po stronie Zamawiajacego - w wysokosci 10% ceny netto
okreslonej w § 7 ust. 1, z wyjatkiem odstgpienia, o ktorym mowa w § 16 ust. 1.

Laczna maksymalna wysokos$¢ kar umownych, ktorych moga dochodzi¢ Strony, wynosi
30% ceny netto okreslonej w § 7 ust. 1.

Kary umowne mogg zosta¢ potragcone z wynagrodzenia Wykonawcy, na co Wykonawca
wyraza zgode.

Zaptata kar umownych nie stanowi przeszkody do dochodzenia odszkodowania za szkody
przewyzszajace wysoko$¢ kar umownych na zasadach ogdlnych, w tym szkody polegajace;j
na utracie lub obnizeniu kwoty grantu, jezeli nastapila ona z przyczyn lezacych po stronie
Wykonawcy.

§ 13. Poufnos¢ i dane osobowe

1.

Jezeli nie wymagaja tego przepisy prawa ani nie jest to konieczne dla wykonania umowy,
Stronie nie wolno bez uprzedniego, wyraznego, pisemnego zezwolenia drugiej Strony
ujawniaé, przekazywac ani udostgpnia¢ osobom trzecim tresci umowy, z zastrzezeniem § 14
ust. 4.

Wszelkie materiaty i1 informacje przekazane Wykonawcy przez Zamawiajacego lub
uzyskane przez Wykonawce w zwigzku z wykonywaniem umowy, w szczegolnosci
informacje o architekturze, konfiguracji, adresacji, hastach, kontach i zabezpieczeniach
systemow IT 1 OT Zamawiajacego oraz o podatnosciach, nie moga by¢ udostepnione
jakiejkolwiek osobie trzeciej, rozpowszechnione ani ujawnione w inny sposob bez
uprzedniej pisemnej zgody Zamawiajacego. Obowiazek obowiazuje w czasie trwania
umowy i po jej zakonczeniu, bez ograniczenia w czasie.

Wykonawca jest uprawniony do przekazywania informacji swojemu personelowi oraz
podwykonawcom wylacznie, gdy jest to konieczne do wykonania umowy, i odpowiada za
zachowanie przez nich poufnosci.

Na pisemne zadanie Zamawiajacego, a takze w przypadku rozwigzania, wygasnigcia lub
odstgpienia od umowy, Wykonawca zobowigzuje si¢ komisyjnie zniszczy¢ wszelkie
materiaty uzyskane w trakcie lub w zwigzku z wykonywaniem umowy, ktore nie zostaty
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5.

zwrocone Zamawiajagcemu, w terminie 2 dni roboczych, i przekaza¢ Zamawiajacemu
protokot z komisyjnego zniszczenia w terminie 2 dni roboczych od dnia zniszczenia.

Obowigzek zachowania w tajemnicy nie dotyczy informacji:

1. uzyskanych przez Strong¢ przed zawarciem umowy, z wyjatkiem informacji
uzyskanych w zwigzku z postepowaniem o udzielenie zamowienia;

2. uzyskanych od 0so6b trzecich zgodnie z prawem, bez naruszenia zobowigzan tych
0s6b do nieujawniania takich informacji;

3. ktore sg publicznie znane;
4. calkowicie niezaleznie opracowanych przez druga Strong;

5. ktérych ujawnienie jest obowigzkowe na podstawie przepiséw prawa, zadania
uprawnionych organéw lub Umowy o grant.

Jezeli wykonanie umowy wymagac¢ bedzie przetwarzania danych osobowych, ktorych
administratorem jest Zamawiajacy, przetwarzanie odbywa si¢ zgodnie z rozporzadzeniem
Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (RODO) oraz
ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych, na podstawie umowy
powierzenia przetwarzania danych osobowych zawartej zgodnie z art. 28 RODO, wedtug
wzoru Zamawiajacego, przed rozpoczeciem przetwarzania. Wykonawca zobowiazuje si¢ do
zachowania danych w pelnej poufnos$ci oraz do niekopiowania baz danych bez pisemne;
zgody Zamawiajacego.

Wykonawca o$wiadcza, ze stosuje srodki techniczne i organizacyjne, o ktérych mowa w art.
32 RODO, i przekaze ich opis Zamawiajagcemu na jego zadanie.

Wykonawca zobowigzany jest do wypetnienia obowiazkéw informacyjnych wynikajacych z
art. 13 1 14 RODO wobec 0s6b fizycznych, ktorych dane przekazuje Zamawiajagcemu w
zwiazku z zawarciem 1 realizacjg umowy. Wykonawca niezwtocznie, nie pdzniej niz w
ciggu 6 godzin od wykrycia, zawiadamia Zamawiajacego o naruszeniu ochrony danych
osobowych lub incydencie bezpieczenstwa dotyczacym infrastruktury Zamawiajacego.

§ 14. Obowiazki wynikajace z finansowania ze sSrodkow KPO

1.

Wykonawca zobowigzuje si¢ poddac kontroli i audytowi w zakresie zwigzanym z
wykonywaniem umowy, prowadzonym przez CPPC, Partnera, Komisj¢ Europejska,
Europejski Trybunat Obrachunkowy, Europejski Urzad ds. Zwalczania Naduzy¢
Finansowych (OLAF), Prokuratur¢ Europejskg oraz inne instytucje uprawnione do kontroli
Projektu, a takze udziela¢ wyjasnien i udostepnia¢ dokumenty w terminie wyznaczonym
przez Zamawiajacego.

Wykonawca przechowuje dokumentacje zwigzang z umowg przez okres 5 lat od dnia 31
grudnia roku, w ktorym Partner dokonat ostatniej ptatnosci na rzecz Zamawiajacego.
Zamawiajacy poinformuje Wykonawcg o tej dacie.
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3.  Wykonawca oznacza dokumentacj¢ powykonawcza i materiaty szkoleniowe wytworzone w
ramach umowy zgodnie z Ksiega Identyfikacji Wizualnej KPO, wedtug wzoru
przekazanego przez Zamawiajacego.

4.  Wykonawca przyjmuje do wiadomosci, ze umowa, faktury, protokoty odbioru i
dokumentacja jej wykonania moga by¢ udostepniane Partnerowi, CPPC oraz instytucjom
uprawnionym do kontroli Projektu, a informacja o udzieleniu zaméwienia (nazwa
Wykonawcy i cena) zostanie opublikowana w Bazie Konkurencyjnosci.

5. Wykonawca o$wiadcza, ze nie podlega wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia
13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego ani na podstawie
art. 5k rozporzadzenia Rady (UE) nr 833/2014, a dostarczany sprzet 1 oprogramowanie nie
pochodzg od dostawcy uznanego za dostawce wysokiego ryzyka. Wykonawca niezwlocznie
informuje Zamawiajacego o zmianie tych okoliczno$ci.

6. Wykonawca dostarcza Zamawiajagcemu na jego zadanie, w terminie 3 dni roboczych,
dokumenty 1 informacje niezbgdne do sporzadzenia sprawozdan, wniosku rozliczajgcego
grant oraz odpowiedzi na wezwania Partnera lub CPPC dotyczace przedmiotu umowy.

7. Wykonawca uwzglednia w przedmiocie umowy zasadg ,,nie czyn powaznych szkod”
(DNSH), w szczeg6lnosci dostarcza sprzet spetniajagcy wymagania dyrektywy 2009/125/WE
(ekoprojekt) i dyrektywy 2011/65/UE (RoHS) oraz zapewnia utylizacje opakowan i
zuzytego sprzetu zgodnie z przepisami.

§ 15. Zmiany w umowie
1. Zamawiajacy przewiduje mozliwos¢ zmiany umowy w przypadku:

1. zmiany sposobu wykonania czg¢$ci przedmiotu umowy uzasadnionej przyczynami
technicznymi lezacymi po stronie Zamawiajacego, w tym zmian w infrastrukturze
technicznej Zamawiajgcego;

2. zmiany postanowien umowy bedacej nastgpstwem zmian powszechnie
obowiazujacych przepisoOw prawa, ktorych uchwalenie lub zmiana nastapity po
wszczeciu postepowania i ktore majg wpltyw na realizacj¢ umowy;

3. zmiany stawki podatku VAT - wynagrodzenie netto nie zmienia si¢, a
wynagrodzenie brutto zostaje wyliczone z uwzglgednieniem nowej stawki;

4. zmiany terminu realizacji umowy w przypadku op6znienia w udostepnieniu
infrastruktury lub zgloszeniu uwag przez Zamawiajacego - o okres tego opdznienia;

5. zmiany terminu w przypadku wystapienia okolicznosci, ktorych zadna ze Stron nie
mogta przewidzie¢ pomimo zachowania nalezytej starannosci, w tym sity wyzszej;

6. zmiany okresu realizacji Projektu lub innych postanowien Umowy o grant,
Regulaminu Konkursu Grantowego lub dokumentéw programowych KPO, majace;]
wplyw na realizacje umowy - w zakresie tej zmiany;
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7. wystapienia oczywistych omytek pisarskich i rachunkowych w tresci umowy;

8. zmiany nazwy, siedziby Stron, numeréw kont bankowych oraz innych danych
identyfikacyjnych;

9. zmiany sposobu ptatnos$ci w zwigzku ze zmiang terminu realizacji lub zmiana
wysokosci transz, bez zmiany wynagrodzenia;

10. zmiany zaoferowanego sprzetu lub oprogramowania, jezeli jest on niedostepny lub
wycofany z rynku, na sprzet lub oprogramowanie o parametrach takich samych lub
lepszych, bez zwigkszenia wynagrodzenia;

11. aktualizacji rozwigzan z uwagi na postep technologiczny, w szczegdlnosci
pojawienie si¢ na rynku urzadzen lub oprogramowania nowszej generacji,
pozwalajacych na obnizenie kosztow eksploatacji lub podniesienie poziomu
bezpieczenstwa, bez zwigkszenia wynagrodzenia;

12. koniecznos$ci zrealizowania przedmiotu umowy przy zastosowaniu innych rozwigzan
technicznych niz wskazane w Opisie przedmiotu zamowienia, w sytuacji gdy
zastosowanie przewidzianych rozwigzan grozitoby niewykonaniem lub wadliwym
wykonaniem umowy, bez zwigkszenia wynagrodzenia;

13. zmniejszenia zakresu przedmiotu umowy, jezeli wykonanie czgéci zakresu nie lezy
w interesie Zamawiajacego lub nie moze by¢ sfinansowane w ramach Projektu - z
odpowiednim zmniejszeniem wynagrodzenia wedlug cen jednostkowych z
formularza cenowego.

Za sile wyzszg Strony uznajg zdarzenie zewngtrzne pozostajgce poza kontrolg Stron, ktérego
nie mozna unikna¢ i przewidzie¢ pomimo nalezytej staranno$ci, w szczegdlnosci: eksplozje,
huragan, pozar, pow6dz, epidemig, skazenie lub inne katastrofy naturalne, wojng lub
dzialania wojenne, bunt, blokade, sabotaz, a takze akty niepostuszenstwa obywatelskiego i
rozruchy spoteczne, z wylaczeniem sporéw pracowniczych u Stron.

Zmiany wymienione w ust. 1 stanowig katalog zmian, na ktére Zamawiajacy moze wyrazic¢
zgode, 1 nie stanowig zobowigzania do wyrazenia takiej zgody. Zmiany nie moga prowadzic¢
do zmiany charakteru umowy ani wykracza¢ poza zakres Projektu.

Strona wnioskujaca o zmiang¢ przekazuje drugiej Stronie pisemny wniosek zawierajacy opis
proponowanej zmiany, jej uzasadnienie oraz dokumenty niezbedne do oceny jej wptywu na
wynagrodzenie i termin. Druga Strona pisemnie informuje o mozliwosci 1 warunkach
wprowadzenia zmiany.

W przypadku wystgpienia przerw lub przestojow w realizacji przedmiotu umowy Strony
ustalg nowe terminy, przy czym maksymalny okres przesuni¢cia terminu zakonczenia
realizacji przedmiotu umowy rowny bedzie okresowi przerwy lub przestoju.

Wszelkie zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci i przybieraja
formg¢ aneksu do umowy.
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§ 16. Rozwigzanie umowy, odstapienie od umowy

1. W razie zaistnienia istotnej zmiany okoliczno$ci powodujacej, ze wykonanie umowy nie
lezy w interesie Zamawiajacego, czego nie mozna bylo przewidzie¢ w chwili zawarcia
umowy, w szczegolnosci rozwigzania Umowy o grant, wstrzymania lub cofnigcia
finansowania Projektu, Zamawiajacy moze odstapi¢ od umowy w terminie 30 dni od
powziecia wiadomosci o tych okoliczno$ciach. W takim przypadku Wykonawca moze
zada¢ wylacznie wynagrodzenia naleznego z tytulu wykonania cze$ci umowy, ustalonego na
podstawie protokotu inwentaryzacji prac podpisanego przez Strony.

2. Niezaleznie od pozostatych podstaw odstgpienia przewidzianych w umowie lub w
przepisach prawa, Zamawiajagcemu przystuguje prawo do odstgpienia od umowy w catosci
lub w cze$ci, w terminie 30 dni od wystapienia nastepujacych okolicznosci:

1. wykrycia istotnej niezgodno$ci dziatania Systemu z wymaganiami opisanymi w
Zataczniku nr 1 lub nr 2 do umowy, ktérej nie da si¢ usungé w drodze usuwania
wad;

2. postawienia Wykonawcy w stan likwidacji lub upadtosci;

3. trzykrotnego nienalezytego wykonania przez Wykonawce obowigzkow
wynikajacych z umowy, majacego charakter naruszenia istotnego, mimo
wyznaczenia dodatkowego, odpowiedniego terminu do usunigcia naruszen i jego
bezskutecznego uptywu;

4. nieusunigcia przez Wykonawce bledéw, wad lub nieprawidtowos$ci w terminie
okreslonym w protokole odbioru;

5. zwloki w realizacji Harmonogramu przekraczajacej 7 dni roboczych, jezeli zagraza
ona dotrzymaniu terminu okreslonego w § 2 ust. 1;

6. gdy o$wiadczenie, o ktérym mowa w § 14 ust. 5, okaze si¢ nieprawdziwe.

3. W przypadku odstgpienia Zamawiajacego od umowy w czesci Strony zatrzymuja
dotychczasowe §wiadczenia odebrane bez zastrzezen, bez koniecznosci ich wzajemnego
zwrotu.

4. Zamawiajacy zachowuje prawo do zadania kary umownej za odstgpienie od umowy z
przyczyn lezacych po stronie Wykonawcy.

5. W razie istotnego naruszenia przez Wykonawce zobowiazan wynikajacych z umowy
Zamawiajacy moze rozwigza¢ umowe¢ bez wypowiedzenia w przypadku:

1. nieusuniecia przez Wykonawce btedow, wad lub nieprawidlowosci w terminie
okreslonym w protokole odbioru lub wynikajacym z warunkow gwarancji;

2. zwloki w realizacji Harmonogramu przekraczajacej 7 dni roboczych, jezeli zagraza
ona dotrzymaniu terminu okreslonego w § 2 ust. 1.

6. Wykonawca moze odstapi¢ od umowy, jezeli Zamawiajacy opoznia si¢ z zaplata
wymagalnego wynagrodzenia o ponad 30 dni mimo pisemnego wezwania.
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Oswiadczenie o odstgpieniu od umowy lub jej rozwigzaniu wymaga formy pisemnej pod
rygorem niewazno$ci i uzasadnienia.

Rozwigzanie umowy lub odstgpienie od niej nie powoduje wypowiedzenia ani wygasnigcia
licencji udzielonych oraz uzyskanych zgodnie z umowa, ani zobowigzan gwarancyjnych w
zakresie odebranej czesci przedmiotu umowy. Postanowienia § 13 i § 14 pozostaja w mocy.

§ 17. Porozumiewanie si¢ i kontakt

1.

Wszelkie powiadomienia, os§wiadczenia, dokumenty licencyjne, protokoty lub inne
dokumenty badz informacje wymagane zgodnie z umowa beda sporzadzane w formie
pisemnej lub elektronicznej i przekazywane w nastepujacy sposob:

1. doreczenie osobiste na adres siedziby Strony;

2. dorgczenie pocztg kurierska lub listem poleconym na adres: a) dla Zamawiajacego:
Miejskie Wodociagi i Kanalizacja Spétka z o.0., ul. Poznanska 6, 11-400 Ketrzyn; b)
dla WyKONawCy: ... e ;

3. dorgczenie poczty elektroniczng na adres: a) dla Zamawiajacego: mwik@e-
ketrzyn.pl; b) dla Wykonawcy:

Przedstawicielami Zamawiajacego, upowaznionymi do biezacych kontaktéw, akceptacji
Harmonogramu i projektu technicznego oraz podpisywania protokotow odbioru, s3: 1)

............................................. Jtelo oo, e-malil
.................................... 3 2) e, T
........................ ,e-mails o,
Przedstawicielem Wykonawcy jest: ........ooeviiiiiiiiiiiiiiiiiiieennnns , tel.
........................ se-mails o,

Zmiana os6b lub danych kontaktowych, o ktérych mowa w ust. 1-3, wymaga jedynie
pisemnego powiadomienia drugiej Strony i nie stanowi zmiany umowy.

§ 18. Postanowienia koncowe

1.

W sprawach nieuregulowanych umow3a zastosowanie maja przepisy ustawy z dnia 23
kwietnia 1964 r. Kodeks cywilny, ustawy z dnia 4 lutego 1994 r. o prawie autorskim 1
prawach pokrewnych oraz RODO.

Wszelkie spory powstale w zwigzku z zawarciem i realizacja umowy Strony beda dazyly
rozwigza¢ polubownie, a w przypadku braku porozumienia poddaty rozstrzygnigciu sagdowi
powszechnemu wilasciwemu rzeczowo dla siedziby Zamawiajacego.

Wykonawca nie moze bez pisemnej zgody Zamawiajacego przenies¢ na osobe trzecig
wierzytelnos$ci wynikajacych z umowy.
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4.  Umowg sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa egzemplarze dla
Zamawiajacego, jeden egzemplarz dla Wykonawcy, albo w formie elektronicznej opatrzonej
kwalifikowanymi podpisami elektronicznymi Stron.

Zalaczniki do umowy:
1. Zalacznik nr 1 - Opis przedmiotu zamowienia;
Zalacznik nr 2 - Oferta Wykonawcy wraz z formularzem cenowym;

Zalacznik nr 3 - Wzo6r Harmonogramu realizacji prac;

Zalgcznik nr 5 - Wzor protokotu odbioru;

2

3

4. Zalacznik nr 4 - Wykaz podwykonawcow;

5

6. Zalacznik nr 6 - Zestawienie okresow gwarancji;
7

Zalacznik nr 7 - O$wiadczenie Wykonawcy o stosowaniu zasad horyzontalnych.
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